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Orcamento 2023 | Geréncia de Tecnologia & Informacao

ORCADO TOTAL 2023 REALIZADO PERIODO
TECNOLOGIA DA INFORMAGCAO 37.519.092 16.673.732
SALARIOS E ENCARGOS 13.335.949 8.463.529
OUTRAS DESPESAS CORRENTES 22.143.143 8.210.203
INVESTIMENTO 2.040.000 0
UNIDADES 4.997.295 2.521.440
OUTRAS DESPESAS CORRENTES 4.997.295 2.521.440

Historico de Headcount
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Principais Numeros| Geréncia de Tecnologia & Informacao

Unidades Conectadas Antivirus

23 mil
+ 6 0 DeteccBes

44 Milhées malwares / més

Aproximadamente 5 Gbps de banda no

Corporativo e 12,7 Gbps no Educacional Ataques contra sites
62 links Corporativo e sistemas da organizacao
62 links Educacional

computadores

Painéis de Bl Integracoes

disponiveis
+270

integracoes sistémicas

Sistemas em +570.000

Producdo (ativos) +12.800 acessos meés

LS00 EUE e Tres informacdes trocadas / dia

- Periodo: ultimos 12 meses (Ago/22 a Jul/23) -

+550

servidores

 més +10 mil

117.531 KM

Rodados pelo Time
(+2 voltas no planeta)
ultimos 12 meses

22.123

Chamados atendidos
média 84 chamados /
dia, ultimos 12 meses

+300.000
Alunos +33

PBytes de espaco
colaborativo




Nova rede de Telecomunicacgoes:
Corporativa e Educacional

Na rede corporativa temos uma camada de seguranca adicional nos
permitindo controlar a comunicacao entre unidades.

Implantamos a rede Educacional que interligou todas as unidades
educacionais adicionando a elas controles de navegacao e seguranca além de
otimizar a quantidade e velocidade dos links de internet.

Contamos com servicos pro ativos de monitoramento de links e
equipamentos mantendo-os em sua melhor performance e seguranca. A
contratada de forma pro ativa realiza a abertura de chamados ao detectar
anomalias, ou indisponibilidade nos links e equipamentos da rede.

Quanto?
QUCIndO? ~RS 5,5M/ 3 anos

Jan a Set 2023
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COMPARATIVO

Recursos
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Rede
Corporativa

Antiga

Rede
Educacional

Antiga

Rede interligada entre todas as unidades

Saida para a internet de forma centralizada

Controle de banda, filtro de conteudo web e relatorio de navegacao

Controles de Seguranca (Firewall) gerenciado pelo fornecedor em todas as
pontas da rede

Servicos proativos de monitoramento e correcao de inconformidades na
rede
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REDE DE TELECOMUNICACOES
VALORES

RS 10.000.000,00

RS 9.000.000,00 RS B.SSG;ﬁ},ﬁ,@G
RS 8.000.000,00 — [ N . -
i ’ Empresa arrematante: Ligga
RS 7.000.000,00 Telecom
RS 6.000.000,00 ﬁslé‘rag?.am,m > Contrato 36 meses;
RS 5.000.000,00 > Reducao de 36% (3.1
RS 4.000.000,00 i milhées) em relagéo do
RS 3.000.000,00 i contrato anterior;
S 2.000.000,00 » 62 links rede corporativa;
> 62 links rede educacional:
RS 1.000.000,00 g
: > +de 17 Gbps de banda
e s

somada.

m Valor Abertura Edital m Valor Arrematado

W Contrato Anterior
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2019

Go-Live do Portal de
assinatura digital
Redundancia de
conectividade no datacenter

Primeira rodada de gestao
de vulnerabilidades e testes
de Intrusao

Atualizacao da Politica de
Seguranca da Informacao

2020

Consultoria LGPD
Garantia da seguranca nos

acessos remotos (por conta
da pandemia COVID-19)

ROAD MAP | SEGURANCA DA INFORMACAO

2027

>

Implantacao do duplo fator
de autenticacao para 100%
da organizacao

2022

Ampliacao do contrato de
seguranca gerenciada no
datacenter

Nova solucao de protecao de
endpoints (antivirus)
corporativo
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ROAD MAP | SEGURANCA DA INFORMACAO

2025
2024
2023

Nova rede de telecomunicacdes Projeto de Seguranca (DLP)

(corporativa e educacional), com Distribuida (SASE) Implantacao Firewall para banco
recursos focados em de dados

ciberseguranca

Solucao de Gestao de Acessos
Privilegiados (PAM)
Armazenamento imutavel de
dados

Solucao de catalogacao e
anonimizacao de dados sensiveis
(LGPD)

Contratacao de servicos de
monitoramento continuo de
seguranca da informacao (SOC

/ SIEM)
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Gestao de Acesso Privilegiado

Plataforma de controle de credenciais e acessos privilegiados. Permite o
controle e gestao granular de recursos privilegiados como senhas
administrativas e acessos de alto nivel a sistemas, de acordo com as reais
necessidades de cada caso de uso.

Esses controles, além de mandatorios para atendimento aos requisitos da
LGPD, tem por objetivo proteger a empresa contra ameacas provenientes do
roubo de credenciais e/ou uso indevido de privilégios, como por exemplo
ameacas de ransomware, sequestro de dados, vazamentos de dados entre
outras ameacas relacionadas a exploracao de credenciais e privilégios.

Quanto?
Status ~ RS 450K / Ano

Em andamento
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Armazenamento imutavel
(dados seguro)

Aquisicao de uma solucao de armazenamento de dados com recursos
avancados de protecao, como como snapshots e imutabilidade, a afim de
estarmos melhores preparados para um eventual atague de sequestro de dados.

A solucao atual (IBM A9000) esta entrando no final de sua vida util, sendo
necessaria sua substituicao. Buscaremos uma nova solucao que, além de entregar
capacidade, resiliéncia e performance, traga recursos de seguranca importantes
como a imutabilidade, recurso esse muito valioso na recuperacao de um desastre
por criptografia de dados via ransomware.

Quanto?
SII'GII'US ~RS 3,4 M /5 anos

Em andamento
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Governanca do DPO

Descoberia.

Realizar o mapeamento automatico dos
dados enquadrados na lei que estejam
armazenados em nossos ambientes.

Mascaramento.

Mascarar os dados mapeados como
dados sensiveis antes da
disponibilizacao do acesso dos
fornecedores.

Virtualizacao.

Realizar uma cépia virtual da BD gerando
economia no custo de armazenamento e
diminuindo o tempo de disponibilizacao
de grandes ambientes.

Status 7 T =
Emandamento /720
Quanto?

~ RS 1.300K / Ano
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T&l

Melhoria nas Unidades

+40 m

Switches +1'OOO
+280 Pontos logicos instalados,

envolvendo 14

\ Access Points Unidades do Estado
A

Ampliacao e
Modernizag¢ao
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T&l

Paranagua Senai Paranagua
Biblioteca Certificado de Origem
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Rio Negro Laboratério 13 —43 pontos

» -
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Dr Celso Charuri — Laboratorio — 21 Pontos T&I
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PRINCIPAIS
SISTEMAS

LIMS, SGT

—————————

SGE, AVA, | ’ BPM, RPA
PERGAMUM

ERP, SENIOR,

PORTAL DE

SERVICOS, PORTAL
DE ASSINATURAS

S+ (SOC), DS-ODONTO,
Q+, PORTAL DE
VACINACAO
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‘ Power APPs

MAKERS x APPS

135 makers
623 apps

700

600

500

400

300

200

100

SFIEP - POWER APPS - SET/23

HACKATONS

623
3 EVENTOS ON-LINE

Realizados em 2020, 2021 e 2023

PARTICIPANTES

135 + de 85 participantes

Makers - usuarios Aplicativos

T&lI
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POWER APPS

Power APPs Uso dos APPS (sessoes) - Jan/23 - Set/23

T&lI
TOP 10 APPS
Saude - Produgdo PGR_Teste L
Escritorio de Projetos - Acomp. de Projetos  Eexll
Gente - Gente Que Inova
Patrimonio - Loja de Ativos
SUP - Gestao de Compra Simplificada
ADM - Gestao de Facilities
SUP - Gestao de Processo - Termo de Referéncia
Comercial - BackOffice
SUP - Solicitacdes de Urgéncia e Prioridades
Comercial - App Desconto
0 1000 2000 3000 4000 5000 6000 7000 Sistema
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T&l

RPA Robotic Process Automation

Implantados Processos mapeados para
Robotizacao
Processos Robotizados
9 Robo6s (Processos)
24 Robos (Processos)

5 Ch at bOtS Areas Atendidas
« EDUCACAO /Tl - Licenca Minecraft
Areas Atendidas « ADM - Contas publicas - Copel unificado
« GSTI - Conclusao de atendimentos na plataforma SGT.
« Contabilidade « GCON - Emissdo Certidoes Negativas CND
« Financeiro « GENTE / NUcleo servigos - Rotina de desligados
« Suprimentos * FIN - Rel. ERP Conciliacdo da conta de fornecedor
- ADM * Tl - Criacdo login de Terceiros
o Tl « GCON - Integracdo xm|l NF com ERP
.« STl « EDUCACAO - Precificac&o dos novos itens de educacdo
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Hiperautomacao

4

E o proximo passo em termos de automacao de processos,
combinando diversos recursos tecnologicos para a execucao das
tarefas. Sao utilizadas tecnologias como: Automacao Robotica de
Processos (RPA), Inteligéncia Artificial (IA), BPMs, Low Code, Machine
Learning, dentre outras.

Um dos principais objetivos deste projeto é expandir ainda mais o
nivel de autonomia das areas no desenho e automacao de seus
processos, sem necessariamente requerer conhecimentos profundos
de sistemas / tecnologias por parte das pessoas envolvidas.

P> <d

-
-
-
-
---------------------------
-
-
-
’I
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Quando? -
Inicio 22 Semestre 2023 Quanto?

"""" RS 300 K (fase 1)

Sistema 22—
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o T&I
Laboratorios em nuvem

A solucao da Microsoft chamada Azure Labs permite que
sejam criados laboratorios de informatica com computadores
na nuvem, cuja infraestrutura, administracao e suporte é feito
todo na web, possibilitando o acesso de qualquer lugar que se
tenha internet tanto para administradores, professores e
alunos.

Em definicao com a area de Educacao, verificando onde a
solucao trara um diferencial para os cursos da instituicao,
trazendo alta disponibilidade, mobilidade e dimensionamento
de forma rapida, atraindo assim o publico.

Estimativa com 70 computadores.

Quando? Quanto?

Piloto - 22 Semestre 2023
Piloto 30k

Projeto sera estimado Sistema

Fiep =~




PRINCIPAIS

Atualizacao constante face ao cenario de ameacas
ciberneticas;

Maximizar o uso das solucoes ja implantadas e em
operacao;

Identificar oportunidades do uso de Inteligencia Artificial
visando agregar valor aos negocios e as operacoes;

Elevar a capacidade da organizacao de tirar proveito
das informacoes das quais dispoem.

Sistema —Z&Z2—
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GLOSSARIO i

APPS Aplicativos
Bl (Business Intelligence) Painéis de Informacoes
Data Center Espaco fisico preparado para acomodar grandes ativos de tecnologia
Data Loss Prevention (DLP) Tecnologia focada na prevencao de perda de dados
Endpoint Equipamento / Ativo de tecnologia
Firewall Tecnologia de analise e filtragem de trafego de redes de dados
Gbps Giga bits por segundo
Hackathons Eventos tecnoldgicos de curta duracao concentrados num tema especifico
Headcount Numero de funcionarios
LGPD Lei Geral de Protecao de Dados
Low Code Solucoes tecnoldgicas que permitem a construcao de sistemas sem a necessidade de conhecimentos

profundos em linguagens de programacao

Técnica de inteligéncia artificial pautado no aprendizado de maquina através da analise de grandes

Machine learnin
5 volumes de dados

Makers Construtores de sistemas e aplicacoes
Malwares Programas maliciosos
SASE Recurso de seguranca focado na protecao da borda de rede
SIEM Recurso de analise e correlacao automatica de eventos de seguranca da informacao
Snapshots Réplicas (copias) de um ambiente / sistema
SOC Servico de monitoramento de rede num viés de seguranca da informacao
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